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Abstrakt 
Tato bakalářská práce analyzuje současný proces fungování zálohování 
a nakládání s daty ve společnosti STAVOPROGRES BRNO, spol. s r.o. a navrhuje, 
jakým způsobem jej změnit, aby byl co nejefektivnějším. Nabízí vytvoření centrálního 
zálohování dat, při kterém budou veškerá vytvořená data zálohována automaticky. 
Součástí práce je také popis teoretických východisek a další možnosti uložení 
zálohovaných dat ve společnosti. 
 
Abstract 
This bachelor thesis deals with the current process of corporate data 
management and central data backup design at STAVOPROGRES BRNO spol. s r.o. 
Thesis offers options for changes to make process more optimal. Thesis points to the 
solution of a central data backup in which all created data will be backed up 
automatically. Thesis also describes theoretical resources and other options to manage 
data inside the company. 
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Úvod 
Zálohování dat je základním způsobem ochrany dat. Vlastníci dat chtějí mít 
jistotu, že při havárii o svá data nepřijdou a budou je schopni obnovit. Existuje mnoho 
metod, jak zálohovat vytvořená data. Potřeba zálohování se liší v závislosti na objemu 
vytvářených dat a na rychlosti případné obnovy zálohy. Je zapotřebí rozlišit množství 
a velikost vytvořených dat a podle toho se rozhodnout, jak rozsáhlé zálohování je třeba 
vytvořit a spravovat. 
V dnešní době rychlého rozvoje výpočetní techniky je tvorba a práce s daty 
nedílnou součástí každé společnosti. Mnoho společností považuje informace za své 
velké bohatství a vyvíjí velké úsilí na ochranu těchto dat. Většina informací se 
v současnosti ukládá v elektronické podobě na různá datová média či nosiče. Tato 
činnost na ochranu dat nemusí být dostatečná. Je žádoucí zajistit redundanci dat 
vytvořením záloh, které se budou skladovat na různých místech a nosičích. Společnost 
STAVOPROGRES BRNO, spol. s r.o. se také snaží o ochranu firemních dat především 
kvůli velké konkurenci v odvětví. 
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1. Vymezení problému a cíle práce 
Cílem práce je návrh na zlepšení současného způsobu zálohování ve společnosti 
STAVOPROGRES BRNO, spol. s r.o. Toto řešení by mělo zabezpečit vhodné 
zálohování všech vytvořených dat.  
Emailová komunikace není v současné době společností zálohována. V práci je 
řešena emailová komunikace jako součást zálohovaných dat. 
Teoretická část nejprve přibližuje samotný pojem zálohování dat. Popisuje 
jednotlivá datová média, která lze pro zálohování použít. V této části je popsán systém 
RAID, který zabezpečuje uložená data proti zničení. Následně jsou popsány typy záloh 
a operace prováděné při manipulaci s daty. 
 V další kapitole je uveden stručný popis společnosti, struktura počítačové sítě 
a její prvky včetně softwarového vybavení společnosti. Dále je analyzován současný 
stav zálohování na pracovních stanicích zaměstnanců a serverů. Jako poslední jsou 
shrnuty problematické oblasti zálohování, které budou řešeny. 
 Kapitola návrhu řešení obsahuje doporučení pro emailovou komunikaci včetně 
ukládání a zálohování těchto dat. Druhou oblastí je ukládání a následné zálohování 
pracovních dat. Jsou zde popsány způsoby zálohování na NAS server, na pronajaté 
online úložiště a do cloudu. Všechny vyjmenované způsoby jsou v závěru porovnány 
a následně je doporučeno řešení pro zálohování. 
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2. Teoretická východiska práce 
Tato kapitola práce popisuje nejprve pojem zálohování dat a typy datových 
médií, na která jsou data ukládána. Jako další způsob uložení dat je popsán systém 
RAID. Tento systém zajišťuje pomocí vícenásobného diskového pole ukládání dat tak, 
aby byla uložená data zachována i při selhání některého z disků. Další možností 
ukládání vytvořených dat je cloud computing, který ukazuje možnost ukládání 
vytvořených dat na internetu. V poslední části jsou popsány druhy záloh, které se běžně 
používají, a způsoby manipulace se zálohovanými daty. 
2.1  Pojem zálohování dat 
Zálohování je proces, při kterém je prováděno kopírování souboru či adresáře na 
jiné místo nebo jiný druh nosiče, přičemž původní soubor nebo adresář zůstává 
zachován. Tyto zálohy jsou zpravidla použity pro obnovu dat po selhání či zničení 
disku. Nebo se používají pro obnovu části dat, která byla neúmyslně smazána nebo 
změněna.1 
Při rozhodování o ukládání zálohovaných dat je třeba pečlivě vybrat 
z dostupných datových médií. V úvahu se musí brát objem zálohovaných dat, velikost 
přírůstků záloh a doba uložení dat. 
Samotnou činností zálohování se zabývá mnoho firem. Lze si tedy přesně vybrat 
software i hardware, který je vhodný pro dané zálohování. Tyto programy automaticky 
zálohují předem definované adresáře či složky. Obvykle je možné nastavení typu zálohy 
(úplná, přírůstková, rozdílová). Některé programy vytvořenou zálohu ukládají do 
komprimovaných archivů. Vytvořené soubory se zálohami se ukládají na předem 
definované místo v počítači, na síti nebo na internetu. 
Při zálohování je třeba dbát na optimalizaci zálohovacích a následně 
i obnovovacích úloh. Důležitými vlastnostmi záloh je náročnost a rychlost obnovy. 
Nejčastějšími způsoby optimalizace dat jsou komprese, de-duplikace, duplikace 
a šifrování. 
                                                 
1
 LEBER, 1998. 
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2.2 Datová média 
Při výběru datového média je důležitým faktorem velikost dat, která budou na 
médiu uložena a také doba, po kterou budou data uchovávána. Základní dělení datových 
médií je na magnetická, optická a elektronická.  
2.2.1 Magnetická média 
Magnetické paměti jsou nejpoužívanějším druhem paměti pro ukládání dat. 
Magnetická média jsou používána ve formě pevných disků, floppy disků nebo jako 
magnetické pásky. 
 
FLOPPY DISK - DISKETA 
Je tvořen jedním kotoučem, na kterém je z obou stran nanesena magnetická 
vrstva pro zaznamenávání dat. Kotouč je uložen v ochranném obalu. Zápis a čtení je 
zajišťováno kombinovanou čtecí a záznamovou hlavou. Při zaznamenávání je hlava 
v kontaktu s disketou, což snižuje její životnost.  
V současné době se diskety téměř nepoužívají vzhledem ke kapacitě 1,44 MB 
a malé spolehlivosti, která je dána konstrukčním řešením.  
 
MAGNETICKÁ PÁSKA 
Ukládání dat na magnetickou pásku je velmi jednoduchá možnost externího 
ukládání. Páska je navinuta na jednom kotouči. V průběhu zaznamenávání se převíjí na 
druhý kotouč. Tyto kotouče jsou rozmístěny tak, aby byl možný pohyb záznamové 
hlavy. Vše je vloženo do kazety, a tím chráněno proti mechanickému poškození.  
V současné době se kapacita magnetických pásek vývojem zvětšuje a bude ji 
možné zvětšovat i v budoucnu.2 Magnetické pásky jsou levnější a energeticky 
úspornější než systémy založené na bázi pevných disků. 
Výhodou páskových pamětí je vysoká kapacita a celková jednoduchost. 
V současné době jsou páskové mechaniky používány ke skladování velkých objemů 
dat, ke kterým není nutné mít nepřetržitý a okamžitý přístup. 
 
  
                                                 
2
 THINK, 2010. 
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PEVNÝ DISK 
Je trvalou pamětí počítače. Jde o velmi spolehlivé záznamové médium. Pevný 
disk je tvořen jedním či více kotouči stejného průměru, které se otáčí na společné ose. 
Záznam a čtení se provádí na obou stranách každého z kotoučů, a to pomocí záznamové 
hlavy. Hermetickým uzavřením je disk chráněn proti nečistotám. 
Toto uspořádání umožňuje dosažení velmi malé vzdálenosti mezi hlavou 
a záznamovou plochou, což zvyšuje záznamovou hustotu i kapacitu disku. Pevné disky 
se dělí na interní a externí. 
Disky, které jsou součástí počítače, většinou neslouží k zálohování dat. Používají 
se zejména pro uložení dat operačního systému a aplikací, které uživatel používá. 
Externí disky se používají pro zvětšení dostupné kapacity počítače nebo pro ukládání 
dat a záloh.  
Důležitými vlastnostmi pevných disků jsou:3 
• kapacita 
• energetická spotřeba 
• hlučnost 
• odolnost proti otřesům 
• přenosová rychlost 
• používané rozhraní 
• atd.  
2.2.2 Optická média 
Data jsou zapisována do jedné spirální stopy. Při zápisu jsou na disk vypalovány 
pity reprezentující binární informaci. Uložení této informace může být buď trvalé, nebo 
dočasné podle typu disku (přepisovatelné / nepřepisovatelné). 
Obrázek 1 ukazuje hustotu ukládaného záznamu na jednotlivá média, používaný 
druh laseru a vlnovou délku. 
                                                 
3
 PECINOVSKÝ, 2003.  
15 
 
 Obrázek 1: Zápis na optická média 4 
CD 
Je optický disk určený pro ukládání digitálních dat. Používá se především pro 
přenos či uložení menšího objemu dat. Kapacita disku je 700 MB. Zápis na toto 
médium se provádí pomocí laseru s vlnovou délkou 780 nm. V současné době jsou CD 
nahrazovány DVD. 
 
DVD 
V současnosti nejčastěji používaný optický disk. Umožňuje na kotouč uložit až 
17 GB dat, a to při stejných rozměrech jako CD (průměr 120 mm). DVD disky jsou 
používány především pro ukládání filmů či hudebních alb. Zápis na DVD je prováděn 
laserem s vlnovou délkou 650 nm. 
 
BLU-RAY  
Blu-ray disky jsou další generací optických disků určených k ukládání dat. Zápis 
na disky Blu-ray disk se liší technologií zápisu. Při zápisu se používá modrý laser, který 
má vlnovou délku 405 nm, což znamená, že je možné zapisovat v menších spirálách, 
a tak zvýšit množství ukládaných dat. Kapacita těchto disků činí až 50 GB. 
  
                                                 
4
 LALÍK, 2009. 
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2.2.3 Životnost optických médií 
Datové médium je třeba vhodně zvolit vzhledem k účelu použití. Technický stav 
všech optických médií může být nepříznivě ovlivněn: 
• přímým slunečním zářením 
• prachem 
• poškozením povrchu – poškrábáním či dalšími mechanickými vlivy 
• časem 
2.2.4 Elektronická média 
Elektronickými médii jsou flash paměti, které se nejčastěji používají jako 
přenosná datová média. Nejběžnějším elektronickým médiem jsou USB flash disky 
a paměťové karty využívané do digitálních fotoaparátů, mobilních telefonů a jiných 
přenosných zařízení.  
FLASH DISKY 
USB flash disky jsou nejčastěji používaným elektronickým médiem. 
Komunikace probíhá přes USB rozhraní, které je běžně dostupné nejen na noteboocích 
a počítačích, ale i na rádiích, televizích, přehrávačích atd. Vlastnosti flash disků jsou:  
• kapacita  
• rychlost čtení  
• rychlost zápisu  
• kompatibilita 
 
PAMĚŤOVÉ KARTY 
Paměťové karty slouží k ukládání dat v mobilních telefonech, přehrávačích, 
PDA a v digitálních fotoaparátech. V současné době jsou na trhu karty MS - Memory 
Stick, MMC – Multi Media Card, který je předchůdcem SD – Secure Digital, a CF – 
Compact Flash. Každá z těchto paměťových karet má jiný tvar a jiné vlastnosti, ale 
všechny fungují na podobném principu. 
Všechny paměťové karty mají polovodičové paměti. Tyto paměti tvoří 
paměťové buňky. Každá paměťová buňka je součástí obvodu. Buňky jsou uspořádány 
maticově. Paměťový řadič obstarává proces zápisu a čtení dat. 
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2.3 Technologie RAID 5 
Další možností ukládání dat je systém RAID (Redundant Array of Independent 
Disks). Obsahuje několik pevných disků a chrání data před jejich selháním. Systémy 
RAID mají uplatnění v síťovém prostředí u souborových serverů, databází a aplikací, 
kde je důležité zajištění co největší spolehlivosti a dostupnosti dat. Z celkové kapacity 
sytému RAID je určitá část používána k ukládání redundantních dat. Pokud dojde 
k poškození některého z pevných disků, slouží redundantní data k obnovení souborů 
uložených na discích. Úroveň ochrany se odvíjí od zvoleného typu RAID. 
Používá se i softwarový RAID, který pracuje s virtuálním pevným diskem. 
 
RAID 0  
Data jsou ukládána do bloků a každý z bloků je zapsán na jiný disk. Zápis se 
provádí na všechny disky a nevytváří se žádná záloha. Odolnost vůči chybám zůstává 
stejná jako při použití jednoho disku. Výhodou je rychlejší přístup k datům, neboť lze 
přistupovat ke všem diskům současně. 
 
RAID 1 
Data jsou ukládána na dva pevné disky současně. Pokud jeden z nich selže, systém 
bude fungovat dál, protože jsou všechna data uložena na druhém disku. Rychlost zápisu 
dat není u tohoto zapojení horší než při použití pouze jednoho disku. Rychlost čtení je 
větší, protože se použijí data z toho pevného disku, na kterém jsou nalezena rychleji. 
Tímto dochází k absolutní redundanci dat. Použití jednoho datového kanálu pro dva disky 
se nazývá mirroring a použití dvou datových kanálů se jmenuje duplexing. 
 
RAID 2  
Při zapojení se používání několik pevných disků diskového pole pro zpracování dat 
ECC (Error Correction Codes). Běžná konfigurace obsahuje pět pevných disků pro data a tři 
disky pro informace na opravu chyb. Data se zapisují na všechny disky jako u RAID 0. 
U tohoto zápisu se data nezapisují po sektorech ale po bitech. Pro každý bajt se současně na 
všechny kontrolní disky zapíše kód pro opravu chyb. Přenosová rychlost je vysoká, protože 
se data zpracovávají paralelně.  
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RAID 3  
Jde o paralelně pracující diskové pole s paritou. Parita je vypočítaná informace 
z každého disku v poli. Počítá se vždy pro každý bit na stejné pozici. Nepoužívá kód 
pro opravu chyb jako je tomu u RAID 2, namísto něj používá paritní bity, které jsou 
zapisovány pouze na jeden další disk. Tento systém funguje minimálně se dvěma disky 
pro ukládání dat, a jedním diskem pro paritní data. Rychlost přenosu dat je stejná jako 
u RAID 2. Při každé operaci jsou v činnosti všechny disky, takže lze přenášet pouze 
jednu sadu dat. RAID 3 se nejvíce hodí pro práci s daty o velkém objemu. 
 
 Obrázek 2: RAID 3 6 
RAID 4  
Funguje podobně jako zapojení RAID 3. Má jeden pevný disk pro zpracovávání 
informací o paritě. Data jsou oproti předchozímu zapojení zpracovávána po sektorech. 
První blok souboru je uložen na prvním disku atd. Při čtení se v optimálním případě 
použije jeden pevný disk. V systému se zabudovaným multitaskingem je možné 
provádět více operací čtení současně. Lze provádět pouze jednu operaci zápisu. Při této 
operaci musí navíc zapsat potřebné informace na disk, který obsahuje informace 
o paritě. 
 
RAID 5 
Nepoužívá žádné disky pro ukládání informací o paritě jako u předešlých diskových 
polí. Tyto informace se zapisují mezi jednotlivé bloky dat. Tento způsob bývá 
označován jako rozložení sektorů s rozdělením parity. Používá se zde rozložení bloků 
dat po řadě na každý pevný disk. Při poškození jednoho z disků v tomto zapojení lze 
data obnovit. Informace o paritě je rovnoměrně rozložena na všech discích. Operace 
čtení a zápis lze provádět současně, neboť zde není disk pro paritní informace.  
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 Obrázek 3: RAID 5 7 
RAID 6 
Toto zapojení se používá v prostředí, kde je vyžadováno zabezpečení dat nebo 
výkonnost na vyšší úrovni. U zapojení RAID 6 se používá několikanásobná parita, a tak 
lze data obnovit i po výpadku dvou pevných disků současně. Oproti zapojení RAID 5 
má nižší výkon při zápisu dat. 
 
SOFTWAROVÝ RAID 
Smyslem softwarového RAID je spojení více diskových oddílů do jednoho velkého 
virtuálního pevného disku tak, aby bylo dosaženo optimalizace výkonu a zabezpečení 
dat. Tento způsob je levnou alternativou k hardwarovému RAID.  
 
SHRNUTÍ SYSTÉMU RAID 
Přestože jsou pevné disky zapojené v systému RAID nastaveny tak, aby byly při 
poškození některého z disku schopné jeho místo zcela nahradit, nenahrazuje standardní 
zálohování dat. Dojde-li k havárii celého systému, nelze data pomocí RAID obnovit. 
2.4 Cloud computing 
Cloud computing je koncepce založená na internetu. Umožňuje přistupovat 
k aplikacím, jež jsou umístěny jinde než v místním počítači pomocí zařízení 
připojeného k internetu. Řešení je tvořeno klienty, datovým centrem a distribuovanými 
servery.  
Koncept vychází z myšlenky používání software bez složité integrace s jinými 
systémy. Poskytovatel se stará o veškeré opravy, aktualizace a udržování infrastruktury. 
Uživatelé ke všem aplikacím mohou přistupovat pomocí webového prohlížeče. Služby, 
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které cloud poskytuje, jsou buď placené, nebo zdarma. Cena se odvíjí od typu licence 
využívaného software.8 
Tato koncepce umožňuje ukládat vytvořená data přímo v cloudu. Data jsou obvykle 
zálohována poskytovatelem. 
2.5 Typy záloh 
Zálohy se dělí na tři typy. Každá z nich má jinou úlohu, délku trvání a výsledný 
objem zálohovaných dat. Všechny tři typy je možné používat společně. Při vhodně 
zvolené koncepci se doplňují a celkově šetří zdroje využité pro zálohování. 
2.5.1 Plná záloha 
Plná záloha je základním typem zálohování. Při plném zálohování jsou soubory 
zálohovány s absolutní redundancí. Plná záloha souborů se provádí bez ohledu na to, 
zda byly od provedení poslední zálohy aktualizovány či nikoli. Při prvním zálohování 
souboru či adresáře na daném počítači se vždy začíná právě plnou zálohou. 
2.5.2 Přírůstková záloha 
Zálohování je prováděno pouze u těch souborů, které byly v době od posledního 
plného či přírůstkového zálohování aktualizovány nebo vytvořeny. Ukládaná data jsou 
označována jako přírůstková záloha. Tento typ zálohování je tedy nejrychlejší 
zálohovací metodou.  
2.5.3 Rozdílová záloha 
Zálohuje všechny soubory, které byly aktualizovány v době od provedení 
poslední plné zálohy. Pro funkčnost záloh není nutné ukládat všechny rozdílové zálohy. 
Uložení poslední rozdílové zálohy je dostatečné, neboť k úplné obnově poškozeného 
disku je zapotřebí pouze poslední plná záloha a poslední rozdílová záloha.  
2.6 Způsoby manipulace se zálohovanými daty 
Při zálohování se data běžně neukládají v původní podobě. Zpravidla jsou před 
zálohováním upravována pro usnadnění manipulace nebo zvýšení bezpečnosti. 
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2.6.1 Komprese 
Komprese je využívána pro snížení celkové velikosti zálohy na disku oproti 
původní záloze. Jde o zmenšení objemu dat bez ztráty obsahu. Každý komprimační 
software využívá vlastních metod.  
Metoda proudového kódování RLE (Run Length Encoding) je nejjednodušší. 
Princip je v opakování znaků, pokud jsou opakující se znaky zapsané hned za sebou, 
jsou zabaleny tak, že je zapsán počet opakování znaku a samotný znak. Algoritmy v této 
metodě jsou propracované tak, aby zabránily ztrátovosti.  
Algoritmus LZW (Lempel, Ziv, Welch) si vytvoří pomocný soubor tzv. slovník, 
který využívá při komprimaci či rozbalení dat. Tato metoda je vhodná např. pro přenos 
dat po síti. Implementace této metody je velmi rychlá.  
Aritmetické kódování pracuje s četností výskytu jednotlivých znaků. Algoritmus 
nejprve spočítá výskyty jednotlivých znaků a pak na základě počtu výskytů přiřazuje 
počet bitů. Znak s nejmenším počtem výskytů bude mít největší počet bitů a naopak. 
Tato metoda je velmi složitá, ale v kombinaci s metodou LZW dosahuje lepších 
výsledků.9 
2.6.2 De-duplikace 
Při zálohování velkého objemu dat na jedno místo se stává, že část dat je 
duplicitní. Děje se tak například u zálohování kompletních obsahů pevných disků. 
Pomocí de-duplikace se tato zdvojená data ze zálohy odstraňují. Tím se šetří místo na 
zálohovacím médiu a celkově se zvyšuje rychlost zálohovacího procesu. Data 
zálohovaná tímto způsobem musí obsahovat informace o tom, co bylo de-duplikováno 
a odkud lze data nahradit. 
2.6.3 Duplikace 
Principem duplikace je vytvoření dvou záloh na dvou různých médiích, která 
budou uložena na různých místech. Tím se zvýší rychlost při obnově dat a ochrana proti 
ztrátě dat vlivem poškození jednoho z úložišť.  
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2.6.4 Šifrování 
Šifrování se používá pro zajištění ochrany elektronických dat. Je to metoda 
zabezpečení souboru zakódováním jeho obsahu tak, aby jej mohla přečíst pouze ta 
osoba, která má k dekódování příslušný šifrovací klíč. Pokud budou šifrovaná data 
posílána přes veřejné komunikační kanály, je možné, že budou data zachycena třetí 
stranou. Pokud nebude zjištěn šifrovací klíč, nebude případný útočník vědět jakým 
způsobem se k datům dostat. Je důležité posílat šifrovací klíč jinak než s šifrovanými 
daty.  
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3. Analýza problému a současné situace 
Společnost STAVOPROGRES BRNO, spol. s r. o. vznikla 30.3.1994 zápisem 
do obchodního rejstříku, vedeného Krajským soudem v Brně, oddíl C, vložka 14716, 
jako nástupnická organizace akciové společnosti STAVOPROGRES a.s., která byla 
založena v roce 1990.10 
3.1 Základní informace o společnosti 11 
Název firmy:  STAVOPROGRES BRNO, spol. s r.o. 
Sídlo:  Brno, Kabátníkova 2, PSČ 602 00 
Právní forma:  Společnost s ručením omezeným  
Předmět podnikání:  
• provádění staveb včetně jejich změn, udržovacích prací a odstraňování 
• obchodní živnost - koupě zboží za účelem jeho dalšího prodeje a prodej 
• zprostředkovatelská činnost 
• pronájem stavebních mechanizmů 
• obstarávání služeb spojených se správou, údržbou a pronájmem nemovitostí 
• projektová činnost ve výstavbě 
3.1.1 Popis společnosti STAVOPROGRES 
 Společnost zaměstnává v současné době 40 stálých zaměstnanců a další 
techniky. Zaměstnává především řemeslníky se specializovanými znalostmi 
a zkušenostmi, kteří zajišťují provádění stavebních prací a další činnosti jako pokládání 
obkladů, dlažeb, tvorby tesařských, zámečnických a sádrokartonových konstrukcí. 
Společnost poskytuje kompletní stavební program formou generálního 
dodavatele. Vzhledem k partnerským vztahům s dodavatelem stavebnin není nutné 
vlastnit velké skladovací prostory. Společnost má k dispozici vlastní stavební 
mechanizaci a další stroje pro zemní práce, dílny a skladovací prostory. V rámci 
prováděných staveb zabezpečuje společnost kompletní projektovou přípravu a veškerou 
činnost, která s realizací stavby souvisí. 
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Hlavním příjmem společnosti jsou realizované projekty. Každý rok se účastní asi 
30 výběrových řízení a realizuje 15 až 20 projektů. Množství realizovaných projektů se 
odvíjí od jejich rozsahu a náročnosti. V současné době jsou průměrné zakázky za 
15 mil. Kč. Jednou z největších realizovaných zakázek společností, která byla 
dokončena v roce 2010, byla výstavba krytého bazénu v Kohoutovicích za 211 mil. Kč. 
3.2 Počítačová síť 
Počítačová síť zabezpečuje spojení více počítačů tak, aby bylo možné sdílet 
hardwarové a softwarové vybavení počítačů, které jsou v kancelářích společnosti. Na 
síti lze sdílet data, zprávy, tiskárny, faxové přístroje, modemy a další.  
3.2.1 Prvky počítačové sítě 
Počítačová síť společnosti zahrnuje modem, který zajišťuje převod mezi 
analogovým a digitálním signálem. Za modemem je router s technologií Wi-Fi™ 
a umožňuje připojení pro notebooky a další bezdrátová zařízení. Router přiděluje IP 
adresy jednotlivým zařízením v síti. Dalším prvkem je switch, který zprostředkovává 
komunikaci mezi routerem a klientskými zařízeními i mezi nimi navzájem. K Wi-Fi™ 
je zapojen další Wi-Fi™ router zajištující samostatnou funkcionalitu kamerového 
systému.  
 
Obrázek 4: Prvky počítačové sítě 
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MOTOROLA SBV6120  
Zprostředkovává připojení k internetu Wi-Fi™ routeru. Podporuje standardní 
síťové protokoly. Používá algoritmus symetrického šifrování AES (Advanced 
Encryption Standard). Na čelní straně má led diody, které indikují činnost. Na zadní 
straně jsou dva telefonní porty, port na internet a konektor sloužící pro připojení 
koaxiálního kabelu. 12 
 
 Obrázek 5: Modem Motorola BSV6120 12 
ASUS RT-N10 
Na tento router se připojují notebooky a další bezdrátová zařízení. Slouží také 
k připojení dalších prvků přes switch.  
Má ochranu bezdrátové sítě pomocí Firewall NAT (Network Address 
Translation) umožňující překlad vnitřní a vnější adresy. Firewall s funkcí SPI (Stateful 
Packet Inspection) ověřuje pakety. Router také detekuje narušení bezpečnosti a ověřuje 
přihlášení. Na přední straně routeru jsou diody signalizující činnost portů. Na zadní 
straně jsou porty pro WAN (Wide Area Network) a LAN (Local Area Network) kabely. 
Nachází se zde tlačítko pro restartování celého routeru a WPS (Wi-Fi Protected Setup) 
tlačítko pro rychlé nastavení zabezpečení. 13 
 
ASUS RT-N16 
Tento router slouží pro příjem informací z kamer. Kamery snímají okolí sídla 
společnosti. Jsou nastaveny pro nahrávání pouze v případě pohybu. Kamerové záznamy 
se ukládají na dva disky o velikosti 500 GB. Záznamy jsou na disky ukládány střídavě. 
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Když je kapacita disků vyčerpána začnou se záznamy přepisovat. Se záznamy se 
pracuje jen v případě, že je možnost zachycení kamerami pachatele trestné činnosti. 
Z hlediska bezpečnosti router obsahuje funkce NAT a SPI. Další vlastností je 
filtrování portů, paketů, klíčových slov URL a MAC adresy. Router má porty pro 
připojení WAN a LAN kabelů. 14 
 
 Obrázek 6: ASUS RT-N16 14 
OVISLINK ETHER FSH2402GT 
Switch je používán k propojení klientských počítačů, serverů, tiskárny a sdílené 
služby sítě. Síťový switch obsahuje software pro dálkovou správu. Pomocí tohoto  
software je možné switch po zadání bezpečnostního klíče přes ethernetovou síť 
konfigurovat. Je osazený 24 LAN porty a dvěma porty pro páteřní připojení. Na 
předním panelu jsou led diody signalizující činnost jednotlivých portů. 
 
SHARP MX – 2310U 
Digitální tiskárna je připojena do firemní sítě. Pomocí této sítě si mohou 
zaměstnanci tisknout dokumenty. 
Tiskárna má funkce kopírky, síťové tiskárny a síťového skeneru. Je vybavena 
software pro ověření uživatele, SSL (Secure Sockets Layer) šifrování dat, možnost 
utajeného tisku se zadáním PIN kódu a ochranu PDF heslem. 
                                                 
14
 ASUS, 2010. 
27 
SERVEROVÁ ZAŘÍZENÍ 
Společnost používá serverový operační systém Windows server 2003, Standard 
Edition. Tento server má na starosti sdílení tiskáren, serverové aplikace a připojení 
k internetu.  
Na tomto serveru je umístěn všechen síťově řešený software, který společnost 
při své činnosti používá. Síťovým software je: BUILDpower, IS Vision 32 a Cobian 
Backup 8. 
Novell NetWare 5.0 je síťový operační systém. Umožňuje sdílení souborů 
a tiskáren. Tato verze ještě nepracuje s TCP/IP. Tento server se v současné době téměř 
nevyužívá. Je na něm umístěn pouze starý účetní program, který není pro činnosti 
společnosti důležitý. 
 
PRACOVNÍ STANICE 
V současné době zaměstnanci používají 16 pracovních stanic a dále 
5 notebooků, které využívají stavbyvedoucí. Pracovní stanice jsou standardně připojeny 
do sítě a notebooky se připojují přes Wi-Fi™. 
3.3 Softwarové vybavení firmy 
Zaměstnanci pracují na počítačích s různými verzemi operačního systému od 
společnosti Microsoft, konkrétně: Windows 98, Windows XP a Windows 7. 
Nejvíce využívaným software v činnosti společnosti je BUILDpower. Software je 
používaný pro tvorbu rozpočtů stavebních zakázek. Další software je Vision 32 
fungující jako firemní informační systém. Pro běžnou kancelářskou činnost používají 
zaměstnanci balíky Microsoft Office, OpenOffice.org a Outlook Express pro práci 
s emaily. 
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3.3.1 BUILDpower 
Software je určený pro podporu evidence stavebních zakázek. Příprava zahrnuje 
činnosti spojené se zadáváním zakázek, kterými jsou: orientační propočet, nabídkové 
a kontrolní rozpočty, kalkulace, čerpání rozpočtu, harmonogram a vyhodnocení 
subdodavatelů.  
 
Obrázek 7: BUILDpower, katalog stavebních prací 15  
Tvorba rozpočtů je pro společnost důležitou oblastí, neboť při účasti ve 
výběrových řízeních musí předkládat připravený plánovaný rozpočet projektu. 
3.3.2 Podnikový informační systém 
Podnikový informační systém používaný společností STAVOPROGRES je 
IS Vision 32. Tento software využívá společnost především pro vedení účetnictví, 
personální agendu a agendu ke zpracování skladového hospodářství. 
Software pracuje s technologií klient – server na bázi SQL jazyka. Jednotlivé 
agendy jsou úzce provázány. Serverová část Vision 32 je určená pro práci pod serverem 
Microsoft Windows 2003.  
Vision 32 nemá žádné neobvyklé požadavky na hardware na straně uživatele. 
Software používá ve společnosti přibližně 12 uživatelů. Data vytvořená tímto software 
jsou ukládána na počítač, který slouží pouze jako datové úložiště. 
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3.3.3 Kancelářský software 
Ve společnosti jsou používány kancelářské balíky od Microsoft Windows 
a OpenOffice.org. 
Důvodem pro používání balíků z řady Microsoft Office je jeho rozšířenost. 
S postupným rozšiřováním počtu klientských počítačů v sídle společnosti byly 
nasazovány různé verze MS Office od verze XP až po nejnovější verzi MS Office 2010. 
Microsoft Office používají hlavně zaměstnanci, kteří pracují s rozpočty, neboť je 
exportují do tabulek s makry. 
Balík od OpenOffice.org je na ostatních počítačích společnosti používán hlavně 
proto, že má opensource licenci a je poskytován zdarma. 
3.3.4 Outlook Express 
Zaměstnanci používají více verzí tohoto software. Největší zastoupení má 
Outlook Express 6.0. Společnost STAVOPROGRES není provozovatelem vlastního 
emailového serveru. Stahování pošty z emailového účtu je nastaveno tak, aby se po 
stažení do emailového klienta pošta smazala z emailového serveru. K tomuto řešení 
bylo přistoupeno z důvodů malé kapacity u emailových adres. Stahování zpráv probíhá 
pomocí standardního POP3 protokolu.  
Mazání pošty ze serverové schránky není vhodné, protože na některé emailové 
adresy přichází velké množství emailů. Při velkém množství pošty v emailovém 
klientovi Outlook Express se stává, že přestane pracovat a uživatel přijde o všechny 
emaily.  
3.4 Současný proces zálohování 
Současné zálohování lze rozdělit na zálohování pracovních stanic a zálohování 
souborů na serveru. 
3.4.1 Pracovní stanice zaměstnanců 
Vytvářená data na počítačích zaměstnanců nejsou automaticky zálohována. 
Někteří zaměstnanci si vytvořená data zálohují kopírováním na flash disky. Další 
využívanou formou zálohy je vytvoření nového adresáře v rámci svého počítače. 
Využití druhé varianty není vhodné. Při selhání pevného disku na počítači mohou být 
tato data stejně zničena. 
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Doručenou poštu si zaměstnanci zálohují také sami. Právě v tomto případě jsou 
škody při ztrátě nejhorší. Zaměstnanci, kteří komunikují se zákazníky, musí často 
dohledávat emailovou komunikaci i dva roky zpětně. Děje se tak z důvodu reklamací, 
připomínek atd. Někteří zaměstnanci si svá data ukládají na flash disky, jiní do jiného 
souboru v rámci adresáře, někteří nezálohují své dokumenty vůbec. Tento přístup se 
odvíjí od vlastních zkušeností se zálohováním a dovedností každého zaměstnance. 
3.4.2 Server 
Společnost STAVOPROGRES má nastaveno automatické zálohování pomocí 
programu Cobian Backup 8. Důvodem pro používání tohoto software je jednoduchost 
a freeware licence. Pro současné provádění záloh je tento software dostačující. 
 Program je v současné době nastaven pouze pro vytváření plných záloh 
a udržování tří záloh. Každý den v noci se spustí zálohování a zálohuje soubory 
vytvořené programy BUILDpower a IS Vision 32. Cobian Backup 8 je nainstalován na 
serverovém počítači Microsoft Windows 2003, kde provádí zálohování. Vytvořené 
zálohy se ukládají na počítač, který je určený pouze pro zálohy.  
Počítač pro zálohování má operační systém MS Windows 98. Vybavení počítače 
po stránce hardware je dostačující. V současné době se automaticky zálohuje velmi 
malé množství dat a není nastaveno žádné další automatické ukládání vytvořených 
souborů a složek. 
 
 Obrázek 8: Cobian Backup – Black Moon 16 
                                                 
16
 Ghacks.net, © 2005-2012. 
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3.5 Shrnutí problematických oblastí zálohování 
Zde jsou shrnuty nedostatky, které byly při analýze společnosti nalezeny. Jsou 
rozepsány jen ty, které budou řešeny v následující kapitole nebo se jich týkají. 
Sdílení dokumentů není efektivní. Sdílení je možné jen přes sdílené dokumenty, 
do kterých se musí soubor nejprve uložit. Práci by zefektivnilo vytvoření složek na 
serveru například podle projektů. Na toto místo by se pak ukládaly všechny dokumenty, 
které s danou oblastí souvisí. Tento přístup by zjednodušil práci s hledáním potřebné 
dokumentace. Všechny podklady pro projekt by byly v jedné složce.  
S tím souvisí i zálohování dokumentů vytvořených zaměstnanci. Pokud by se 
uplatnila výše navrhovaná forma ukládání a sdílení dat, bylo by možné správně nastavit 
zálohování tak, aby byly veškeré potřebné dokumenty zálohovány. 
Další problematickou oblastí je zálohování emailů. Řešení je možné pomocí 
nastavení záloh na jednotlivé emailové klienty. Další z možností je pořízení vlastního 
emailového serveru, kde by se s poštou dále pracovalo. U emailového serveru lze 
nastavit zálohování, což ještě zvyšuje dostupnost služeb. 
Možná je i změna poskytovatele emailových služeb. V případě této možnosti by 
bylo možné přejít na protokol IMAP (Internet Message Access Protocol). IMAP na 
rozdíl od POP3 synchronizuje staženou poštu v emailovém klientovi s emailovou 
schránkou. 
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4. Vlastní návrhy řešení 
Kapitola je zaměřena na vytvoření centrálního zálohování dokumentů, na 
emailovou komunikaci a její zálohování. 
Zálohování dat z emailové komunikace je důležité, protože ztráta těchto dat 
znamená pro společnost problém z hlediska dohledávání informací.  
Vytvoření centrálního zálohování v tomto případě předchází nastavení, kde 
a v jaké podobě se budou vytvořené dokumenty ukládat. Dále jsou popsány možnosti 
zálohování. V poslední části této kapitoly jsou porovnána vybraná řešení a je zde 
doporučeno, kam data zálohovat. 
4.1 Zálohování emailové komunikace 
Zálohování dat z emailové komunikace se odvíjí od používaného emailového 
klienta či serveru. Proto jsou popsáni a porovnáni někteří emailoví klienti a servery.  
4.1.1 Emailoví klienti 
Zde jsou vybráni a popsáni nejoblíbenější emailoví klienti jako je například 
Mozilla Thunderbird nebo nástupce Outlook Express - Windows Live Mail. Dále také 
Microsoft Outlook, který je součástí kancelářského balíku MS Office, a emailový klient 
The Bat!.  
 
MOZILLA THUNDERBIRD 
Poštovní klient se snadným počátečním nastavením. Obsahuje antispamový filtr 
pro kontrolu nevyžádané pošty, který nevyžádanou poštu ihned zařadí do složky Spam. 
Emailový klient Thunderbird lze přizpůsobit pomocí rozšíření. Po instalaci doplňku 
Enigmail lze šifrovat poštu pomocí standardu OpenPGP. Také nabízí možnost ochrany 
pošty heslem či práci s certifikáty a digitálními podpisy. 
Thunderbird obsahuje funkce pro usnadnění práce s poštou. V emailech lze 
filtrovat poštu, připomíná přiložení příloh při odesílání emailu, má zabudovaný 
našeptávač adres, který usnadňuje vyhledávání adresy příjemce.  
Obsah poštovního klienta je uložen ve složce v počítači, ze které lze provádět 
zálohování pošty, nachází se na adrese:  
C: \ Users \ <Windows user name> \ AppData \ Roaming \ Thunderbird \ Profiles \ <Profile name> \ 
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WINDOWS LIVE MAIL 
Klient, který je součástí balíčku Windows Live od Microsoft. Windows Live 
Mail navazuje na Outlook Express a integruje Windows Live Messenger. Je možné 
připojení k emailovým službám jako jsou Hotmail nebo Yahoo.  
Umožňuje správu kalendáře a kontaktů. Usnadňuje vyhledávání pomocí 
seskupení konverzací. Při stahování zpráv z emailových schránek detekuje útoky typu 
phishing a blokuje podezřelé zprávy. 
Zálohování na disk v počítači se u tohoto emailového klienta neprovádí 
automaticky. Uživatel musí každou složku pro zálohování (pošta, kontakty a zprávy) 
vytvořit ručně. 
 
MICROSOFT OFFICE OUTLOOK  
Outlook je součástí kancelářského balíku MS Office společnosti Microsoft. Je 
jedním z nejrozšířenějších emailových klientů. Usnadňuje čtení pošty seskupením podle 
předmětu zpráv. Má zabudovaný kalendář a verze 2010 umožňuje správu a tvorbu 
skupin několika kalendářů. Nástroje hledání nabízí možnosti, jak rychle najít 
a spravovat emaily, kalendář a položky kontaktů. Podporuje propojení na sociální sítě. 
V současné době existuje konektor na LinkedIn a připravuje se konektor na Facebook, 
MySpace a další. 
Přímo v tomto emailovém klientovi lze nastavit automatická archivace. Další 
možností je zálohování souboru uloženého v počítači, na adrese: 
C: \ Users \ <Windows user name> \ AppData \Local\Microsoft\Outlook 
 
THE BAT! PROFESIONAL 
Emailový klient, který je distribuován ve třech verzích: Professional, Home 
a Voyager. Pro používání firmami je určena edice Professional. 
Podporuje systém pro kontrolu pravopisu na základě českých slovníků a je 
možné používat více slovníků současně. Kromě standardně nastavených složek lze 
vytvářet virtuální složky, které zobrazují zprávy podle různých filtrů a složek. 
Podporuje zásuvné moduly, které umožňují detekci spamů a spolupráci 
s antivirovými programy pro detekci virů. Dalším bezpečnostním prvkem je podpora 
digitálních certifikátů dle standardu pro elektronické podepisování zpráv. Umožňuje 
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šifrování zpráv, adresářů kontaktů a konfiguračních souborů na disku. Děje se tak 
pomocí hesla uloženého na disku. Data jsou ukládána na disk v zašifrovaném formátu. 
Software umožňuje zálohování dat uživatele a obnovování na vzdáleném 
počítači. Zálohování lze nastavit přímo v emailovém klientovi. Možná je také 
synchronizace dat. Soubor s daty je možné zašifrovat heslem.  
4.1.2 Srovnání emailových klientů  
 
Mozilla 
Thunderbird17 
Windows Live 
Mail18 MS Outlook
19
 
The Bat! 
Profesional20 
Typ licence 
 
open source freeware placená placená 
Cena licencí 
pro všechny PC 0 0 76 000 Kč 14 000 Kč 
Cena upgrade 0 0 0 10 000 Kč 
ročně 
Automatické 
zálohování ne ano ano ano 
Ukládání do 
složek v PC ano ano ano ano 
Podpora více 
účtů ano ano ano ano 
Práce v režimu 
offline ano ano ano ano 
České menu ano ano ano ano 
Podporované 
protokoly 
POP3, IMAP, 
SMTP, MIME, 
LDAP atd. 
POP3, IMAP 
POP3, IMAP a 
Microsoft 
Exchange 
POP3, IMAP4, 
SMTP, MIME, 
LDAP atd. 
Požadavky na 
OS 
Windows 2000, 
XP, Vista, 7, 
Windows 
Server 2003, 
Mac, Linux 
Windows 
Vista, 7, 
omezeně XP a 
Server 2008 
Windows XP, 
Vista, 7, 
Windows 
Server 2003, 
2008 
Windows 2000, 
XP, Vista, 
Windows 
Server 2003 
Tabulka 1: Srovnání emailových klientů 
Z popisu v tabulce je zřejmé, že Windows Live Mail není vhodný, neboť tento 
emailový klient je vytvořen především pro Windows Vista a Windows 7. Většina 
pracovních stanic má operační systém Windows XP. Ten není podporován všemi 
službami Windows Live Essentials. Otvírá se zde možnost budoucí nekompatibility 
aktualizací. The Bat! nepodporuje operační systém Windows 7 používaný společností. 
                                                 
17
 Mozilla Thunderbird, © 2005–2012. 
18
 Microsoft Windows, © 2012. 
19
 Microsoft Office, © 2012. 
20
 RiT Labs, © 1995-2012. 
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Z tabulky také vyplývá, že z hlediska zálohování a kompatibility stávajícího 
systému ve společnosti STAVOPROGRES se jako optimální jeví Mozilla Thunderbird 
a Microsoft Outlook. Ty mají možnost zálohování buď vlastní, nebo pomocí některého 
ze zálohovacích programů a zároveň zaručenou kompatibilitu. 
4.1.3 Serverová řešení 
U webhostingů lze získat pouze omezený počet poštovních schránek. V případě 
zřízení dalších poštovních účtů se ve většině případů platí poplatek. Navíc kapacita 
schránek je omezena a zvýšení kapacity je zpoplatněno. S vlastním serverem by 
společnost nebyla limitována počtem poštovních schránek a kapacita všech schránek by 
byla omezena pouze velikostí pevného disku. 
 
MICROSOFT EXCHANGE SERVER 
Server je určen pro firmy především pro sjednocení komunikace a možnosti 
spolupráce. MS Exchange zabezpečuje správu emailů, kalendáře a kontaktů v počítači 
včetně šifrování. Umožňuje přístup k veškeré komunikaci z více platforem, webových 
prohlížečů nebo zařízení pomocí standardních protokolů. Toto řešení se snaží omezit 
rizika tak, aby veškerá komunikace byla automaticky zabezpečena a aby citlivé údaje 
nebyly bez příslušné autorizace odeslány mimo firmu.  
 
HMAIL SERVER 
Emailový server, který je bezplatnou alternativou k MS Exchange Serveru. 
Server je konfigurován tak, aby zajišťoval vysokou bezpečnost. Podporuje Microsoft 
SQL Server, PostgreSQL a MySQL. Instalace obsahuje vestavěný databázový server 
nazvaný Microsoft SQL Server Compact. Při instalaci lze vybrat mezi použitím 
vestavěné databáze nebo již existujícím databázový serverem. 
 
ICE WARP 
Sjednocuje komunikaci skládající se z: Mail serveru, Group Ware serveru, 
Instant Messaging, VoIP serveru, Web klientského rozhraní a mobilního přístupu. 
Všechny služby jsou standardně zabezpečeny pomocí šifrování SSL/TLS.  
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Technologie Smart Attachment pracuje na de-duplikaci příloh. Přílohy není 
nutné fyzicky přikládat ke zprávě. V emailu je uložen odkaz pro její stažení. Přílohu 
systém automaticky uloží na serveru a je zde uložena pouze jednou. 
Funkce kalendáře umožňují organizovat práci, poskytují možnost plánování 
událostí a firemních zdrojů. GroupWare pracuje s kontakty, úkoly a kalendáři. 
4.1.4 Srovnání emailových serverů 
  
 
MS Exchange Server21 hMail Server22 Ice Warp23 
Typ licence placená zdarma placená 
Cena licencí 
pro všechny PC 23 000 Kč 0 30 000 Kč 
Antispam ano ano ano 
Kompatibilita 
s emailovými 
protokoly 
POP3, IMAP, HTTP POP3, IMAP, SMTP POP/IMAP, SMTP 
Systémové požadavky: 
Požadavky OS 
MS Windows Server 
2008 Standard x 64 
Edition nebo Enterprise 
x 64 Edition 
MS Windows 2000, 
XP, 2003, Vista, 
2008 
MS Windows 2000, 
XP, 2003, Vista, 
2008, Windows 7 
Paměť 
min. 4 GB paměti 
RAM na server, 5 MB 
na každou poštovní 
schránku 
100 MB - ovlivněno 
počtem uživatelů 1 GB paměti RAM 
Místo na disku min. 1,2 GB - - 
Tabulka 2: Srovnání emailových serverů 
 Tabulka 2 srovnává jednotlivé servery. V úvahu je také třeba brát cenu 
pořizovaného hardware, jehož cena by se pohybovala kolem 20 000 Kč. K této ceně je 
třeba připočítat částku vynaloženou měsíčně za správu serveru. 
 Výhodou oproti stávajícímu stavu je nezávislost na poskytovateli emailových 
služeb, využití protokolu IMAP a možnost zálohování emailů. 
 Nevýhodou tohoto řešení jsou náklady na správu serveru. 
                                                 
21ESoftware, 2005-2008. 
22
 hMail Server, 2011. 
23
 IceWarp, 2011. 
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4.1.5 Online řešení 
Další skupinou, která poskytuje práci s emaily, je tzv. online řešení. Toto řešení 
je v mnohém podobné serverovému řešení. 
 
MICROSOFT EXCHANGE ONLINE 
Poskytuje přístup k emailu, kalendáři a kontaktům v počítačích a mobilních 
zařízeních. Zároveň pomáhá chránit před viry a nevyžádanou poštou pomocí řešení 
Microsoft Forefront Online Protection for Exchange, které obsahuje několik filtrů 
a modulů k vyhledávání virů. 
Každý uživatel má poštovní schránku o kapacitě 25 GB. Po připojení zařízení 
k této službě se ihned synchronizují veškeré provedené činnosti. 
Výhodou toho řešení je, že uživatelé nemusí mít hardware pro zabezpečení 
provozu emailové komunikace. Pro provoz online serveru postačuje stávající 
hardwarové vybavení. Veškerá data jsou ukládána do cloud.  
 
Řešení na podobném principu je velká řada, některá jsou zpoplatněna, jiná jsou 
zdarma. Mezi zpoplatněná řešení pro firmy patří již zmiňovaný MS Exchange Online 
nebo cloudové řešení společnosti IceWarp. Další poskytovatel těchto služeb je Google 
Apps a další. 
 Využitím online řešení ukládání emailů odpadá nutnost zvýšené správy software 
a serveru. Ostatní výhody zůstávají stejné. 
 Nevýhodou tohoto řešení je netransparentnost a otázka bezpečnosti uložených 
emailů. Při využití této varianty by společnost ztratila část kontroly nad ukládanými 
emaily. 
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4.2 Centrální zálohování dokumentů 
V této podkapitole je řešeno zálohování všech dokumentů zaměstnanci. 
Nastavení systému zálohování musí být vytvořeno tak, aby byla zálohována 
všechna vytvořená data. Nejprve je třeba nastavit centrální systém ukládání vytvořených 
souborů, aby bylo zálohování co nejefektivnější. Následně vybrat vhodné řešení pro 
zálohování.  
Zálohování vytvořených složek a souborů na serveru se běžně provádí pomocí 
zálohovacího software, který zálohuje data automaticky. Podle typu a nastavení 
software je možné data ukládat na server uvnitř firmy nebo na pronajatý server mimo 
společnost. Další možností je ukládání dat do cloudu. V cloudu se veškerá data ukládají 
na serverech na internetu a lze k nim přistupovat pomocí klienta dané aplikace nebo 
webového prohlížeče. 
4.2.1 Ukládání dokumentů 
V kapitole analýza stavu je uvedeno, že na serveru běží software BUILDpower 
a Vision 32. Vytvořená data z těchto software jsou ukládána na serveru. Jejich 
zálohování lze snadno nastavit pomocí zálohovacího software. 
Další oblastí zálohování jsou dokumenty vytvořené zaměstnanci. Zde by bylo 
vhodné rozčlenit všechny dokumenty podle projektů, které firma aktuálně realizuje. 
Toto členění je vhodné především proto, že všechny dokumenty týkající se projektu 
budou dostupné pro všechny na serveru na jednom místě. 
Ostatní vytvořené dokumenty, které nelze zařadit a není potřebné jejich sdílení, 
by si měli zaměstnanci také ukládat na server do složek s pojmenováním oblasti, které 
se dokument týká např. zaměstnanci, materiál atd. U takto uložených dokumentů lze 
dobře provádět zálohování. 
 Navrhovaným řešením ukládání dat je provoz síťových pracovních disků na 
NAS serveru (Network Attached Storage server) se dvěma disky zapojenými systémem 
RAID 1 (zrcadlení). Cena NAS včetně dvou disků 500 GB pro ukládání pracovních 
dokumentů a sdílení vytvořených souborů mezi zaměstnanci je cca 5 000 až 10 000 Kč. 
 Návrhy řešení zálohování těchto uložených dat jsou řešeny samostatně 
v následujících kapitolách.  
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4.2.2 Zálohovací software 
Software pro zálohování a obnovu dat musí zajistit, aby všechna firemní data 
byla pravidelně a spolehlivě zálohována. Faktory ovlivňující výběr zálohovacího 
software: 
• způsob zálohování 
• rychlost obnovy 
• používaný hardware 
Vzhledem k tomu, že vytvořená data jsou různě důležitá pro chod společnosti, 
jsou požadavky na jejich rychlost obnovy různé. Je třeba vhodně nastavit zálohování 
u každého ze software samostatně. 
Jsou zde popsány a porovnány tři zálohovací software:  
• Cobian Backup 11  
• FBackup 4.7 
• Comodo Backup 
 
COBIAN BACKUP 11  
Software pro automatické nebo ruční zálohování souborů a složek. Podporuje více 
metod komprimace a šifrování. Hlavní vlastnosti: 
• šifrování AES (128, 192 a 256 bitů) 
• možnost ruční konfigurace nastavení adresářů 
• nastavení priority zálohovaných souborů 
• automatické odstranění starých souborů 
• seznam úkolů lze rozdělit a org 
• anizovat do skupin 
 
FBACKUP 4.7 
Zálohovací software určený pro automatické zálohování. Má jednoduché 
rozhraní a definování zálohovacích úloh se provádí pomocí průvodce s dotazy kde, co 
a jak má být zálohováno. Zálohování lze provádět na místní nebo síťová média. 
Zálohovaná data mohou být buď komprimována, nebo zálohována jako přesná kopie 
původních souborů. Hlavní vlastnosti: 
• archivace plných záloh pomocí ZIP komprese 
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• možnost individuálního definování každé úlohy 
• automatické vyhledávání aktualizací 
• zálohování souborů, se kterými se v době zálohování pracuje  
 
COMODO BACKUP 
Nástroj používaný pro plně automatické a plánované zálohování dat. Zálohování 
je prováděno do ZIP archivů, které je možno ochránit heslem a šifrováním.  
Ke standardnímu zálohování má každý uživatel 5 GB online úložného prostoru. 
Do tohoto prostoru se lze dostat po přihlášení z jakéhokoli počítače, kde je Comodo 
Backup nainstalován. Je možné pracovat s dokumenty – zálohami na více místech. 
Důležité vlastnosti: 
• libovolná kombinace plných a přírůstkových záloh 
• synchronizace dat lokálně či online 
• volba metod komprese a šifrovacích algoritmů 
• snadná orientace 
 
POROVNÁNÍ ZÁLOHOVACÍCH SOFTWARE 
  Cobian Backup 1124 Fbackup 4.725 Comodo Backup26 
Licence freeware freeware freeware 
Podporovaný OS 
Windows XP, 
Windows 2000, 
Windows Vista, 
Windows 7, 
Windows Server 
Windows XP, 
Windows Vista, 
Windows 7, 
Windows Server 
2008, 2003, 2000  
Windows XP, 
Windows Vista, 
Windows 7, 
Windows Server 
2003, 2008 
Místo uložení 
zálohy 
harddisk, síťové 
zařízení, FTP server 
harddisk, síťové 
zařízení 
harddisk, síťové 
zařízení, FTP 
server, CD či DVD 
Pokročilé plánování 
zálohování ano ano ano 
Komprese ano ano ano 
Šifrování ano ne ano 
Tabulka 3: Srovnání zálohovacího software 
                                                 
24
 Cobian soft, 2012. 
25
 FBackup, © 2006-2012. 
26
 COMODO, © 2012. 
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Z porovnání vychází nejlépe software Comodo Backup. Oproti FBackup 4.7 má 
funkci pro šifrování zálohovaných dat a nabízí 5 GB online prostoru pro vytvořené 
zálohy.  
4.2.3 Zálohování na úložiště ve společnosti 
V této podkapitole je analyzován návrh řešení pomocí zálohování na datové 
úložiště ve společnosti.  
Zálohovací software bude zálohovat data z centrálního úložiště dat na 
zálohovací disky. Toto centrální úložiště oproti původní podnikové síti zabezpečuje 
síťové datové úložiště NAS. V NAS budou zapojeny čtyři disky, z nichž dva budou 
sloužit k ukládání dat (pracovní) a druhé dva pro zálohování (zálohovací). Dva pracovní 
disky budou zapojeny v systému RAID 1. Výhodou je vysoká rychlost čtení. Ze dvou 
pracovních disků se budou data v pravidelných intervalech komprimovat a zálohovat na 
další dva zálohovací disky zapojené jako RAID 1.  
Vznikne tak řešení s dvojitým zálohováním. Oba zálohovací disky budou 
obsahovat totožná data s denní zálohou. 
 
Obrázek 9: Zálohování na server uvnitř společnosti 
 
Tento způsob zálohování nevyžaduje investici do pořízení nového zálohovacího 
software. Lze použít zálohovací software Cobian Backup, který je ve firmě v současné 
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době k zálohování používán. Případně může být software nahrazen některým z výše 
popsaných. Pro společnost by toto řešení znamenalo pouze nákup nového hardware. 
Přibližná cena řešení je v tabulce 4.  
Hardware Cena 
Datové úložiště NAS (4 x SATA) 10 500 Kč 
Harddisky (dle velikosti) 4 x 3 TB 14 500 Kč 
Celkem: 25 000 Kč 
 Tabulka 4: Cena pořízení NAS k zálohování 
Částka je orientačním propočtem. Cena závisí především na velikosti disků, 
kvalitě a funkcích serveru NAS. Celková částka se může pohybovat od 10 000 do 
30 000 Kč. 
4.2.4 Zálohování na pronajatý server mimo společnost 
V této podkapitole je analyzován návrh řešení pomocí zálohování na pronajaté 
datové úložiště mimo sídlo společnosti. Nejvhodnějšími servery k pronájmu jsou tzv. 
managed servery. Tyto servery se pronajímají včetně administrace a zálohování. 
Výhody managed serverů: 
• vyhrazený hardware 
• údržba hardware v ceně 
• o běh serveru se stará administrátor 
• programové vybavení se tvoří na míru  
• možnost monitoringu chodu serveru 
 
Na obrázku 11 je znázorněno, jak by se původní síť změnila v případě využití 
této varianty. Ve společnosti by stále fungoval server pro provoz a správu serverového 
software. Pracovní data vytvořená zaměstnanci by byla dále ukládána na NAS serveru 
v sídle společnosti. Veškeré zálohy dat by se však odesílaly na pronajatý server mimo 
společnost. 
Vznikne tak řešení se zálohováním mimo společnost. Pracovní disky budou i v tomto 
navrhovaném případě udržovány na síťovém disku NAS. Tento disk však může být 
jednodušší než v předchozí kapitole. 
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Obrázek 10: Zálohování na online server 
 
Zde jsou popsána dvě řešení managed serverů od společností: 
• Gigant GROUP s.r.o. 
• Active 24, s.r.o. 
 
GIGANT GROUP S.R.O 
K managed serveru je poskytována správa serveru techniky společnosti. Součástí 
serveru je administrační rozhraní pro obsluhu. Dále zajišťují služby zálohování, 
monitoring a další. Cena této varianty je 4 999 Kč měsíčně. Další důležité vlastnosti: 
• Server je připojen do páteřní linky rychlostí 1 Gb/s 
• Pásmo pro každý server až 200 Mbit/s 
• Garantovaná oprava serveru do 4 hodin 
• Kontroly serverů prováděny 24 krát denně 
Konfigurace serveru:27 
Procesor Intel Xeon E -1230 - 3.2GHz, 8 MB cache,  
Paměť 2 x 4 GB, 1333 MHz, DDR3 
Pevné disky 2 x HD 500 GB 3,5", 7200 RPM/SATA II RAID edition 
 Tabulka 5: Konfigurace serveru Gigant GROUP s.r.o. 
  
                                                 
27
 Managed servery, 2012. 
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ACTIVE 24, S.R.O. 
Vybraná varianta je managed serverem verze Professional Rack. Serveru jsou 
poskytovány servisní služby techniky společnosti. Server je vybaven administračním 
prostředím. Cena pronájmu serveru činí 6 800 Kč měsíčně. 
Konfigurace serveru:28 
Procesor 1 x Quad Core CPU 2.50 Ghz 
Paměť  2 GB, 1333 MHz, DDR 3 
Pevné disky  2 x 146 GB, 10k 2,5" SFF hot plug SAS HDD 
Tabulka 6: Konfigurace serveru Active 24, s.r.o. 
POROVNÁNÍ MANAGED SERVERŮ 
 Vzhledem k uvedeným parametrům je lepší variantou zálohovací server od 
společnosti Gigant GROUP s.r.o. Toto řešení je levnější než od společnosti Active 24 
s.r.o. a nabízí větší úložný prostor. 
 V ceně není zahrnuté pořízení jednoduššího NAS pro provoz síťových 
pracovních disků. Cena NAS včetně dvou disků 500 GB je přibližně 5 000 až 
10 000 Kč. 
4.2.5 Zálohování pomocí cloudu 
V cloudu jsou používány metody, které ukládají data na několika systémech 
a místech současně. V současné době jsou poskytovány paměti s vysokým stupněm 
zabezpečení a vysokou dostupností dat. 
V této variantě návrhu bude využito serveru s operačním systémem. Cloudové 
klienty pro práci se soubory nejsou kompatibilní s NAS servery. Z tohoto serveru budou 
data zálohována po síti do cloudu. 
                                                 
28
 Professional Rack, © 2011. 
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Obrázek 11: Zálohování pomocí cloud 
V tomto návrhu byly analyzovány možnosti využití služeb následujících 
vybraných poskytovatelů: 
• Amazon (Amazon Cloud Drive, Amazon S3) 
o Gladient (Gladient Management console) 
• Google (Google Drive, Google Storage Cloud) 
o Gladient (Cloud Gladinet Desktop) 
• Dropbox 
 V analýze jsou uváděny ceny poskytovaných balíků s velikostí úložiště, která si 
lze za danou cenu pronajmout. Jsou uváděny především placené varianty tarifů 
s technickou podporou ze strany poskytovatele. Vedle těchto placených tarifů existují 
ještě bezplatné tarify, které mají omezenou nabídku služeb s nízkou velikostí úložiště. 
Google i Amazon nabízejí v této oblasti podobné služby. Amazon Cloud Drive přibližně 
odpovídá svými službami službě Google Drive. Oba jsou zaměřeny na ukládání 
multimediálního obsahu. Cena je určena za velikost disku bez ohledu na přenesená data. 
Amazon S3 i Google Storage Cloud fungují na odlišných způsobech účtování za 
poskytnuté služby. Platí se za skutečně využité úložiště, za počet požadavků a za 
velikost přenesených a odeslaných dat odděleně. 
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Z nabízených služeb bude dále popsán systém Amazon Cloud Drive a Google 
Drive pro jednodušší cenovou kalkulaci a nabízené funkce.  
Komerční nadstavba od společnosti Gladient podporuje všechna tato úložiště. 
Díky službám společnosti Gladient lze zautomatizovat proces komunikace s těmito 
úložišti pomocí rozličných nástrojů. 
 
AMAZON CLOUD DRIVE 
Jde o službu poskytovanou pro ukládání dat. Data jsou ukládána na vzdálený 
server. K uloženým datům lze přistupovat přes klienta i webový prohlížeč. Cena za 
500 GB odpovídá 500 $ ročně. Tarif 500 GB byl zvolen pro srovnání velikostí disků 
v předešlých kategoriích. Lze pronajmout i menší prostor a ten postupně navyšovat 
s rostoucími nároky na jeho velikost. Pro porovnání online variant je vybráno úložiště 
s velikostí 100 GB. Cena za 100 GB dat u Amazon cloud drive činí 100 $. Při účtování 
není brán ohled na přenesená data, pouze na maximální dostupnou velikost úložiště.  
Navrhované řešení počítá s dvěma způsoby zálohování. První je jednoduché 
přenesení souborů z lokálního disku na virtuální jednotku ručně. Doba kopírování 
souborů na servery Amazonu je ovlivněna velikostí přenášených dat a rychlostí 
připojení.  
Druhým způsobem je použití rozhraní od společnosti Gladient - Gladient 
Management Console. Rozhraní Gladient Management Console nabízí dvě možnosti 
zálohování souborů vytvořením kopie. Pro pokročilé je tu zálohování Snapshot backup, 
pomocí kterého lze nastavit, aby byla data automaticky zálohována v daný čas 
automaticky. Společnost Gladient nabízí ve variantě Premium služby za 60 $ ročně.  
 
GOOGLE DRIVE 
Google Drive lze využít mnoha způsoby nejen pro zálohování. Google Drive 
poskytuje podobné služby jako Amazon. K datovému úložišti lze přistupovat z klienta 
nebo přes webový prohlížeč či mobilní zařízení. Toto datové úložiště může používat 
pouze ten, kdo má účet na Google Apps nebo Gmail. Službu je třeba nejprve v jednom 
z účtů aktivovat. Velikost 400 GB lze pořídit za 240 $ za rok. Podobně jako v předchozí 
variantě lze velikost postupně navyšovat. 100 GB stojí 60 $ ročně. 
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Pro snadnější přístup a manipulaci se zálohovanými daty lze využít komerční 
nadstavbu Cloud Gladinet Desktop, pomocí kterého se zálohování řídí. Pomocí Cloud 
Gladinet Desktop lze zálohovat jednorázově nebo nastavit složky a čas, kdy se bude 
zálohování provádět.  
 
DROPBOX 
Dropbox představuje další možnost, jak mít všechny dokumenty k dispozici na 
jakémkoli zařízení. Dropbox synchronizuje určenou složku umístěnou v počítači nebo 
na serveru. Po přidání souboru do složky je soubor uložen, a navíc je provedena 
synchronizace se všemi pracovními stanicemi daného účtu. 100 GB lze pořídit za 200 $ 
ročně. Zálohování na Dropbox je možné provádět jakýmkoli programem. Místem 
uložení zálohy bude právě tato složka. Dropbox nespolupracuje se zařízeními NAS, 
proto by při jeho použití bylo nutné ukládat data na server s operačním systémem 
a odsud data synchronizovat. 
 
POROVNÁNÍ ZÁLOH V CLOUDU 
Řešení od Google a Amazon je na přibližně odpovídající úrovni. Obě se 
podobají jak cenou, tak množstvím nabízených funkcí. Obě řešení je možné rozšířit 
komerční nadstavbou Gladient, který je schopen obstarat funkci automatického 
zálohování. Varianta úložiště od společnosti Google je téměř o polovinu levnější.  
Alternativou pro oba zmiňované je Dropbox. Výhodou je vlastní klient, který by 
zvládl automatické zálohy z pracovního serveru, a snadná obsluha. Samotná cena 
pronájmu datového úložiště je ze tří možností nejvyšší. Nevýhodou samostatných 
klientů je nemožnost data synchronizovat z NAS serveru. Bylo by tedy nutné pořídit 
server s operačním systémem, na který by se ukládala pracovní data. Předpokládaná 
investice by se pohybovala kolem 10 000 Kč + cena disků. Případně využití stávajícího 
hardware společnosti. 
Google Drive se ve spojení s nadstavbou Gladient po uvážení všech požadavků 
jeví jako optimální řešení pro automatizované zálohování v cloudu.  
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4.2.6 Výběr nejvhodnějšího typu zálohování 
Byly porovnávány možnosti zálohování dat na server ve společnosti, online 
pronajatý server a zálohování v cloudu. Rozhodujícími faktory pro výběr vhodného 
řešení je především velikost úložiště v porovnání s cenou a nabízené služby. 
 
ZÁLOHOVÁNÍ NA SERVER VE SPOLEČNOSTI 
Výhodou je kontrola nad zálohovanými daty, flexibilní možnost nastavení 
zálohování. Cenu lze považovat za jednorázovou investici přibližně 20 000 Kč. Systém 
NAS lze využít pro pracovní disky a zálohovací disky jak pro data, tak emaily. 
V budoucnu je možné využít toto datové úložiště i pro další programy a systémy. 
 Nevýhodou je, že se záloha provádí uvnitř společnosti a data nejsou zálohována 
na jiném místě. To by mohl být problém z hlediska možného mechanického poškození 
NAS Serveru. Redundance návrhu celého systému je však na vysoké úrovni. Ke 
kompletní ztrátě dat by došlo pouze v případě selhání všech čtyř disků současně nebo 
při odcizení zařízení NAS s disky. 
 
PRONAJATÝ ONLINE SERVER 
 V případě zálohování dat mimo společnost nebudou zálohovaná data ohrožena 
stejným způsobem, jako uložená data ve společnosti. Další výhodou řešení je, že se 
o zálohovací server starají technici pronajímatele prostoru. 
 Nevýhodou je vysoká finanční částka, která se bude měsíčně platit za pronájem 
serveru průměrně kolem 5 000 Kč. V porovnání se zálohováním uvnitř společnosti je 
toto řešení v dlouhodobém horizontu finančně nevýhodné. Další nevýhodou může být 
zdánlivá ztráta kontroly nad daty. Citlivá data mohou být potenciálně mimo společnost 
zneužita.  
 
CLOUD 
Výhodou tohoto řešení je dostupnost záloh kdekoli. Data ukládaná v cloudu jsou 
uložena na více místech, a je vysoce nepravděpodobné, přijít o všechny vytvořené 
zálohy.  
Nevýhodou může být bezpečnost uložených dat. Pokud selže připojení 
k internetu, nebude možné se k vytvořeným zálohám dostat. Další nevýhodou může být 
49 
finanční částka. U nejlevnější varianty Google Drive ve spojení s Gladient činí roční 
náklady za 100 GB prostoru 120 $ ročně. 
V krátkodobém horizontu se jeví využití cloudu jako nejlevnější varianta. 
V dlouhodobém horizontu několika let se tato výhoda ztrácí.  
 
SHRNUTÍ 
Každá z nabízených variant má své výhody a nevýhody podrobněji rozepsány 
v kapitolách výše. Pro společnost STAVOPROGRES jsou její pracovní data a emaily 
velice cenné. Je tedy třeba dobře zvážit veškeré požadavky a vybrat vhodnou variantu 
zálohování. 
Pokud by se společnost rozhodla pro online řešení, není z finančního hlediska 
výhodné řešení pomocí managed serverů. Cena za poskytnuté služby je pro daný účel 
příliš vysoká. Naopak vhodnou alternativou by se stalo řešení ukládání záloh do cloudu.  
Jedním z požadavků společnosti je nutnost důkladné kontroly nad citlivými 
pracovními daty. Za nejoptimálnější řešení lze tedy považovat zálohování dat v sídle 
společnosti.  
Prvním krokem bude pořízení centrálního úložiště dat v podobě NAS serveru 
a proškolení zaměstnanců o správě dat. Toto centrální úložiště dobře zabezpečí systém 
zrcadlení obsahu pomocí RAID. NAS server by zároveň v pravidelných intervalech 
prováděl zálohy na zálohovací disky. Tento systém je sám o sobě dostatečně 
redundantní. Robustnost by se dala zvýšit zakoupením dvou nezávislých NAS serverů. 
Jeden pro ukládání vytvořených dat, druhý pro zálohování.  
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Závěr 
V teoretické části byl definován pojem zálohování dat. Byla popsána jednotlivá 
datová média, která je možné pro zálohování použít, a systém RAID, který chrání 
uložená data proti zničení. Dále byly popsány typy záloh a operace prováděné při 
manipulaci s daty. 
 V kapitole analýza stavu a současné situace je uveden popis společnosti 
a struktura sítě. Dále je popsáno softwarové vybavení společnosti. Analýza stavu 
zálohování byla zaměřena na pracovní stanice zaměstnanců a server. V poslední části 
kapitoly jsou shrnuty problematické oblasti zálohování, které jsou řešeny. 
 Návrh řešení obsahuje dvě části, návrh práce s emailovou komunikací včetně 
ukládání a zálohování těchto dat. Druhá část je zaměřena na ukládání a následné 
zálohování dat. Jsou zde popsány způsoby zálohování na NAS server, na pronajaté 
online úložiště a do cloudu. Všechny možnosti byly porovnány a byly navrženy 
optimální způsoby zálohování. 
 
Společnosti bude doporučeno: 
• Přechod k jinému poskytovateli emailových služeb, který umožňuje využívat 
protokolu IMAP.  
• Sjednocení používaných emailových klientů na všech pracovních stanicích. 
• Zakoupení NAS serveru pro ukládání všech pracovních dat a záloh v sídle 
společnosti. 
• Zálohování pracovních dat a emailů v pravidelných intervalech. 
• Proškolení zaměstnanců v oblasti správy dat a ukládání na centrální datová 
úložiště. 
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